ALGORITMOS E ALEATORIEDADE EM COMPUTACAO*

Jean Piton-Gongalves

Anyone who considers arithmetical methods of producing random
digits is, of course, in a state of sin' (Jobn Von Neumann -
1951).

Imagine que vocé necessite enviar uma carta composta pelos 50 primeiros nimeros
impares (1,3,5,...,97,99) para alguém que resida em uma ilha muito distante do
continente. Essa carta tera que ser informativa e resumida, pois sabe-se que o custo de
envio ¢ de R$ 1.00 por caractere. Por exemplo, a mensagem 1,3,7,11 possui 8 caracteres
(virgula é contabilizada) e custaria R$ 8.00. Sendo assim, a carta de nimeros impares ¢
composta por 144 caracteres e custaria R$ 144.00 para ser enviada.

Todavia, o problema é que vocé s6 dispoe de R§ 70.00. Entdo surge a seguinte
questio: “E possivel enviar a mensagem de forma mais barata, sem alterar seu mesmo contesido?” SIM,
¢ possivel. Portanto, iremos analisar o conteudo dessa mensagem e verificar se existe outra
forma de exprimi-la ou interpreta-la.

Uma vez que a mensagem ¢ composta somente por numeros impares, utilizaremos
a informacao de que os impares nio retornam uma divisio inteira por 2 (por exemplo, 5 +
2 =2.50u8l + 2 = 40.5). A partir dessa informacido, conseguiremos decidir se, dado
um numero inteiro positivo, ele ¢ ou niao divisivel por 2.

E se simplesmente enviarmos a “receita” para gerar os 50 impares? Essa “receita”
ou sequéncia de passos é um algoritmo” que pode ser desenvolvido apenas com lapis e
papel e, nessa direcao, o algoritmo em lingua nativa (portuguesa) que gera a sequéncia dos
50 primeiros impares é escrito na Figura 1.1. Observe que a divisao é verificada 100 vezes,

caracterizando um laco’.

Figura 1.1: Algoritmo em lingua nativa que gera uma sequéncia de pares.

Comece do i = 1 i
i« Para i - 1 até w0 faca: !

; - Se o resto da divisao enfre i e 2 ¢ diferente de o, entao i & impar

Fonte: o autor.

“ DOI - 10.29388/978-65-86678-51-2-0-£.175-198

! Fonte: MacHale (1993).

2 F um procedimento que envolve objetos matematicos em um nimero finito de etapas, que pode envolver repetigio de
ctapas e/ou estruturas l6gicas. Um exemplo é o Algoritmo de Euclides que provém do seguinte Teorema da Divisio
Euclidiana: sejam a ¢ b nimeros naturais com b # 0. Existem dois unicos nimeros naturais q e 7 taisque a = b X q +
r,onde 0 < r < b. Detalhes sio encontrados em Cohn (1980).

3 Em inglés, /oop.
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Nossa mensagem passard a ser o proprio algoritmo que soma 66 caracteres®,
diminuindo o comprimento da mensagem e custando R$ 66.00 (sobrando ainda R$ 4.00
no bolso!). O mais interessante dessa “mensagem algoritmica” é que podemos enviar uma
quantidade maior de numeros impares pagando bem pouco a mais. Por exemplo, se
quiséssemos enviar 10000 nimeros impares o custo seria de, apenas, R$ 68.00, uma vez
que acrescentarfamos dois zeros no 100 para se tornar 10000. Importunamente, o trabalho
do destinatario na geracao desses impares seria dispendioso e, para isso, os algoritmos
implementados em computador seriam uma solugao.

Antes de um algoritmo ser implementado no computador, ele deve ser
transformado em um pseudocddigo’, que € extremamente importante para uma execucio
em um computador. Um pseudocoddigo popular no Brasil é o Portugol, que é uma
pseudolinguagem estruturada em lingua portuguesa. O algoritmo que gera numeros
impares pode ser traduzido para Portugol em um pseudocodigo, conforme mostra o
Codigo 1.1.

Cédigo 1.1: Pseudocodigo Geralmpar.
Pseudocodigo Geralmpar
inicio
i=1
Para i=1 até 100 faga
Se resto(i,2) <> 0
entdo escreva(i,'é impar')
fim_Se
fim_Para
fim

Fonte: o autor.

Para ser executado (rodar) no computador, o pseudocédigo pode deve ser
traduzido para um coédigo-fonte. Por exemplo, a implementacao na Linguagem Java é

mostrada no Codigo 1.2.

Cadigo 1.2: Codigo-fonte em Java.
public class Geralmpar {
public static void main(String[] args) {
for (inti = 1;1i < 100; i++) {
if (1% 2) !'=0) {
System.out.println("'Os impares sdo:" + i);

}

Fonte: o autor.

4 Cada espago em branco ¢é considerado um caractere.
5> E uma forma de expressar um algoritmo em uma linguagem simples ou natural e que nio esta diretamente relacionada
a uma linguagem de programacio.

176



Ap6s compilar’ e executar o Codigo 1.2 teremos automaticamente a lista com os
50 primeiros numeros impares. Observe que ha uma estrutura légica deterministica no
codigo, que deve respeitar a sintaxe e a semantica que cada linguagem de programacao
oferece.

Essa instanciagao, que vai desde o algoritmo na sua forma mais primaria até sua
versao final, tem como objetivo motivar o leitor no que se refere a geragio de nimeros
por meio de algoritmos. Para saber mais sobre o assunto, recomendamos a leitura de
Cormen, Leiserson e Stein (2012).

Embora a situagaio do envio da mensagem seja ficticia, ela demonstra que
determinados tipos de problemas podem ser traduzidos ou resolvidos por um algoritmo.
Uma vez que estes sao componentes de sistemas operacionais e de soffwares, podemos dizer
que tudo o que envolve equipamentos dotados de tecnologias digitais dependem de um
conjunto de algoritmos bem implementados em uma ou mais linguagens de programagao.

As ligagoes entre o acaso e o algoritmo sdo definidas pela geracao de numeros
aleatorios. Um Gerador de Numeros Aleatérios ou Random Number Generators RNG) é um
dispositivo de software ou de hardware que, ao ser acionado, gera uma saida numérica
inesperada (GENTLE, 2004; Dutang e Wiirtz, 2009). Esse nimero gerado ¢ classificado

em:

e Aleatério verdadeiro. E gerado por um ou mais fenémenos fisicos, em uma
condi¢ao nao-deterministica. Sio exemplos, os contadores de elementos
radioativos, urnas mecanicas e uma jogada de dados por um ser humano.

e Pseudo-aleatério. E gerado por algum procedimento que culminara em uma
condi¢ao deterministica, ou seja, ¢ um namero gerado por algum algoritmo
deterministico.

e Quasi-aleatério. F gerado a partir de sequéncias quasi-aleatérias que,
essencialmente, buscam uma distribuigdo o mais uniforme possivel dos numeros
gerados.

e Aleatério imprevisivel. E gerado por fontes de entropia que se baseiam em um

fenémeno imprevisivel baseado na interagao homem-computador.

Um conceito importante que sera utilizado ao longo desse texto ¢ o de seguéncias de
aleatdrios, isto é, trata-se de uma sequéncia finita de nimeros aleatérios. Sao exemplos as
sequéncias de inteiros: (859,601,981,846,928,413,864,911,500,546), (868,845,27,252,204) ¢
(960,683,636,594,125). Tais sequéncias possuem um papel muito importante na
Criptografia, pois é possivel (sob certas condi¢bes) descobrir o conteudo de uma
mensagem codificada.

Numeros aleatorios verdadeiros

O denominado gerador de nimeros verdadeiramente aleatdrios ou True Random Number
Generator (TRNG) busca obter, a partir de uma situagao nao-deterministica, um aleat6rio

¢ B o processo que transforma o cédigo-fonte em cédigo de maquina, que ¢ aquele interpretado pelo sistema operacional
fazendo-o “rodar”.
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verdadeiro. O principio do TRNG ¢ transformar sinais de fenémenos fisicos nio
deterministicos em um numero aleatério a partir de um dispositivo fisico que se conecta a
um computador e/ou equipamento digital. Os dispositivos TRNGs sio aplicados, por
exemplo, na geracao de chaves na criptografia, sorteio em loterias, simulagao e
experimentacdo em estatistica, equipamentos militares (tais como misseis e avides de
combate).

A Entropia’ ligada 2 computagio torna-se uma importante medida para o nivel de
aleatoriedade. A verdadeira aleatoriedade ¢ bastante dificil de alcancar, uma vez que as
CPUs sao, por natureza, de funcionamento deterministico. Portanto, os geradores
aleatorios devem buscar a entropia em outras fontes, que podem ser a partir do
recolhimento de informagdes de diversos dispositivos periféricos, tais como falhas na
memoria RAM, mudancas de contexto da CPU, etc.

Em meados dos anos 2000, Davies (2000) discutiu sobre o funcionamento e a
importancia dos dispositivos TRNGs, sendo um deles (ver Figura 1.2) desenvolvido pela
empresa sueca Protego® que, quando ligado a um computador por meio da porta setial
(serial bus), gerava uma sequéncia de aleatorios verdadeiros.

Figura 1.2: Dispositivo NVA da Protego em 2000.

Fonte: Davies (2000).

7 Na computag¢io a Entropia ¢ a aleatoriedade coletada por fontes de hardware para um sistema operacional ou software.
Um exemplo é o movimento do mouse.

8 Desde 1995 eles vém desenvolvendo solugbes para a geracio de NVAs que sdo diretamente aplicados em loterias e
jogos e mais informagdes sdao obtidas no site oficial da empresa: https://www.protegost.com
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Esse tipo de dispositivo existe até hoje, e vem sendo atualizado constantemente,
permitindo-se utilizar em uma simples porta USB, como ¢ mostrado na Figura 1.3.

Figura 1.3: Dispositivo NVA da Protego em 2020.

SG100

EVO-USB

Random Number Generator

woojsobajoid - mmm

Fonte: Repositério de imagens do site da Protego’

Os dispositivos TRNG utilizam transdutores '’ que, quando associados 2 um
conversor analdgico/digital, geram bits e, em seguida, retine-os em byzes. No caso especifico
de hardwares, o circuito eletronico converte o ruido elétrico em um nimero aleatério.

Com destaque as aplicagdes de tais dispositivos, na industria automobilistica, o E-
Safety Vebicle Instrusion Protected Applications Hardware Security Module EVITA HSM) atua na
criptografia avancada presente na cyberseguranca de veiculos automotivos, principalmente
em redes de comunicagao dos sensores (do ABS, AirBag, etc) (SJAFRIE , 2019). De
acordo com o autor, existe aplicacao direta de TRNG em veiculos autbnomos, tanto na
parte de sensores, como da seguranca contra a invasao de hackers por ondas de radio.

Na area da satde, o trabalho de Camara e a/. (2019) menciona que equipamentos
médicos ou dispositivos de uso geral por pacientes sio dotados de sensores que podem ter
conectividade sem fio. Se a transmissao de dados sensiveis ¢ conduzida por meio de um
canal de radio inseguro, entio ha a necessidade de se garantir mecanismos seguros
(criptografia) nessa transmissao, necessitando de um gerador de TRNG rapido e robusto.

¢ Disponivel em https://www.protegost.com. Acesso em 10 de junho de 2020.
10 Dispositivo que converte, pot exemplo, posi¢do, velocidade, temperatura ou luz em um sinal elétrico.
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Figura 1.4: Smartwatch e smartphone

Fonte: Repositorio de imagens do size Freepick'

Uma outra aplicagio bem rotineira na atualidade ¢é o uso de smariphones e
smartwatches (Figura 1.4). Esses sio dotados, por exemplo, de acelerdémetro'?, giroscopio®,
magnetometro !, sensor de luminosidade, barémetro' e sensor de proximidade. Em
alguns sistemas, os dados fornecidos por esses sensores ajudam na geracao de um numero
aleatério, proporcionando mais seguranga e privacidade nesses dispositivos (HONG; LIU,
2015).

Os geradores de numeros aleatérios (RNGs) sao a base de fortes medidas de
seguranca e privacidade. Com um numero crescente de dispositivos inteligentes
conectados a internet, a demanda por comunicag¢do segura seguira crescente.

Ao langarmos um dado (nao viesado e homogéneo) ao acaso, este determinara um
numero aleatério que é, de certa maneira, baseado nas leis da fisica classica. Porém, existem
outras forma de gera-los que transcendem a fisica classica.

Nessa direcao, o Contador de Geiger (ou Geiger-Muller) é um instrumento utilizado
para detectar e medir radiagio ionizante, muito aplicado na dosimetria'® de radiagio,
protecdao radiologica, fisica experimental e industria nuclear. Existem versdes de
contadores portateis (e transportavel com uma das maos) e que detectam, por exemplo,
particulas alfa, beta e raios gama utilizando o efeito de ionizagao produzido em um tubo

11 Disponivel em:< https://br.freepik.com>. Acesso em; 8 jul. 2020.

12 Detecta 0 movimento baseado em eixos e mede a aceleracio.

13 Auxilia o acelerébmetro na orienta¢do em 360 graus.

14 Mede campos magnéticos, utilizando a diferenca de tensio.

15 Mede a pressao do ar.

16 Essencialmente ¢ a determinagdo da dose de radiacio em um ponto especifico.
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Geiger-Muller. Assim, a duracao dos intervalos de tempo entre dois impulsos consecutivos
do decaimento radioativo é imprevisivel (ROHE, 2003). Essa imprevisibilidade ¢é
extremamente favoravel a um TRNG.

A Distribuicao de Chaves Quanticas ou Quantum Key Distribution (QKD) utiliza
propriedades quanticas para trocar informagoes sigilosas, que podem ser utilizadas para
criptografar dados e/ou mensagens. De maneira geral, a seguranca do QKD ¢ baseada no
conhecimento de que o ato de medir um sistema quantico ¢ o mesmo que perturba-lo
(HASAN et al., 2017). Assim, caso a mensagem seja interceptada, uma troca quantica
inevitavelmente deixara tragos detectaveis, indicando a quebra do sigilo da mensagem.

O uso da Mecanica Quantica tem sido considerada como promissora na geracao
de algoritmos mais eficientes para a criptografia. Na pesquisa cientifica tem-se outros tipos
de geradores, tais como a Otica Quantica (MARANDI ¢ a/, 2012) e o Vacuo Quantico
(GABRIEL e al, 2010).

Estas diferentes formas de se gerar nimeros aleatérios nos parece distantes da
nossa realidade, porém elas estdo mais proximas e acessiveis do que imaginamos. Existem
diversos softwares e paginas na internet que auxiliam o usuario a gerar nimeros aleatérios

verdadeiros de maneira gratuita e com determinada facilidade, sendo eles:

e LavaRND'" - Criado em 2000, o LavaRND ¢é um soffware livre que utiliza uma
fonte cadtica para alimentar a geracdo de numeros aleatorios de altissima qualidade.
Ele funciona em trés etapas: (i) digitalizacao de uma fonte cadtica através do
LavaCan, na qual existe um chip CCD'" de Webcam, que transforma uma imagem
em 19.200 pixels, (ii) maximizacio da fonte de entropia, em que os pixels
produzidos sao principalmente de dados digitalizados que medem os niveis de
ruidos de energia em um espago completamente desprovido de luz e, a partir disso,
(iii) a geracao de numeros aleatorios por software.

¢ Random.Org"” - Fundada em 1998 por Mads Haahr, 2 Random.org tem como
objetivo disponibilizar gratuitamente, via internet, numeros aleatérios verdadeiros
com base em ruidos atmosféricos. Pode-se gerar desde um numero inteiro ou
decimal até listas e sequéncias aleatérias. A Figura 1.5 mostra uma sequéncia
composta por 100 nameros aleatérios verdadeiros, sem repeticao, entre 1 e 100.

17 www.lavarand.org
18 E um sensor que captura a imagem em uma camera.
19 www.random.org
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Figura 1.5: Sequéncia gerada no Random.Org

D & random.org
Home Games Numbers Lists & More Drawings Web Tools Stat
Random Sequence Generator

Here is your sequence:

Timestamp: 2020-05-28 15:39:42 UTC

Again! Go Back

Note: The numbers are generated left to right, i.e., across columns

© 1998-2020 RANDOM.ORG
Follow us: Twitter | Facebook

Fonte: o autor.

¢ HotBits” - Fundado em 1996, trata-se de um site que gera aleatérios verdadeiros
por meio da incerteza das leis da mecanica quantica, em um processo de
cronometrar pares sucessivos de decaimentos radioativos detectados por um tubo
Geiger-Miller conectado a um computador. Basicamente, preenche-se um
formulario de quantos byzes deseja gerar e o servidor retorna com os byfes aleatorios.

Numeros aleatérios imprevisiveis

Um Numero Aleatério Imprevisivel ou Unpredictable Random Number Generator
(URNG) possui uma eficiéncia similar ao TRNG, todavia a fonte de entropia nao ¢ um
fenémeno fisico, mas sim alguma forma de intera¢do entre o humano e a maquina. De
acordo com Marton ef al. (2012), os URNGs sao uma aproximacao pratica dos TRNGs,
pois os primeiros extraem a aleatoriedade de dispositivos de hardware periféricos (tais como
sensores, mouses, teclados, etc) eletronicos.

Apesar dos dispositivos  periféricos serem, a prior, deterministicos, o
comportamento humano aplicado a uma sequéncia deterministica de operagdes impacta
na complexidade da multiplicidade de eventos e parametros. Qualquer interven¢ao no
processo de geracao sequencial de dados perturbara o estado interno de um sistema de tal
maneira que serd praticamente impossivel modelar e prever o resultado produzido. Em

20 www.fourmilab.ch/hotbits/
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suma, os URNGs baseiam-se na imprevisibilidade da interagao humano-computador e no
nao-determinismo proprio da complexidade do fenomeno subjacente (MARTON e 4/,
2012).

Um exemplo de aplicacio do URNG esta no software IVeracryp?”', que ctia e mantém
dispositivos de armazenamento em Criptografia Imediata® ou On-the-fly Encryption. Podem ser
criptografados, mediante senha e chaves, arquivos, nomes de pastas, conteudo de cada
arquivo, espac¢o livre e metadados. O Veracrypt sera instanciado mais adiante, apds a

abordagem sobre a Criptografia.

Numeros pseudo-aleatorios

Random numbers should not be generated with a method
chosen at random (Knuth, 2002).

Para entendermos melhor o que ¢ um nimero pseudo-aleatdrio, vamos iniciar pela
sequéncia  16838,908,17747,1817,18655,2726,19564,3634,20472,4543  que
denominaremos de Seguéncia X. Vocé saberia dizer se esta sequéncia é verdadeiramente
aleatéria (TRNG)? Se ndo for, o que significa nao se ter uma aleatoriedade verdadeira?
Para construirmos uma resposta, vamos construir alguns conceitos.

Um Gerador de Numero Pseudo-aleatério ou Pseudorandons Number Generator
(PRNG) ¢ aquele que, em um primeiro momento, gera um numero de forma arbitraria.
Em um segundo momento, ao inspecionarmos uma sequéncia deles (e nio apenas um
unico), concluimos que ha uma /: de formagao subjacente, que pode ser descoberta ou
mesmo replicada. Em outras palavras, ¢ um nimero (pseudo) aleatorio gerado de forma
deterministica.

Para ilustrarmos o principio de um PRNG, vamos construir um numero na base
binaria que, subsequentemente possa ser transformado para uma base 10, formando
nimeros que podem ser representados na forma decimal (sao exemplos: 1,2,56,78) ou
ponto-flutuante (sio exemplos: 3.45 X 10% = 0.345 x 103 = 345). Partindo dessas
premissas, Chaitin (1990) traz uma situagao-exemplo que ilustra muito bem a ideia da
pseudo-aleatoriedade computacional (em inglés Randomness), consideremos duas

sequénciasz3 numeéricas:

Sequéncia 1: 01010101010101010101
Sequéncia 2: 01101100110111100010

Observando com cuidado, a Sequéncia 1 pode ser gerada por um algoritmo que
imprime o nimero 01 dez vezes de forma sequencial e, computacionalmente, pode ser

gerada por um /ogp (for) que vai de 1 a 10 pares. Como trata-se de um algoritmo, essa

20 E um software livre, fork do TrueCrypt (seu antecessor). Vem sendo desenvolvido desde 2013 e pode ser obtido
gratuitamente em www.veracrypt.fr.

22 Ou Criptografia em Tempo Real ¢ aquela em que os dados sdo encriptografados imediatamente antes de serem salvos
¢ descriptografados logo apds serem carregados, tudo de forma automatica, sem intervencdo direta do usuario.

2 Hstas podem ser transformadas em dois numetros na base 10. Nesse caso, (01010101010101010101), =
(349525)19 ¢ (01101100110111100010), = (445922)4,.
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sequéncia poderia ter qualquer comprimento finito (limitado somente pela precisao
numérica da linguagem de programacdo), por exemplo, 1 milhdo de pares (se ha o
aumento do comprimento da sequéncia, entdo espera-se um maior tempo de
processamento).

Por outro lado, a Sequéncia 2 nos parece que ndo possui uma regra ou lei de
formacao, nos indicando simplesmente o armazenamento dessa sequéncia em si. Portanto,
se a sequéncia fosse expandida para 1 milhio de termos, o algoritmo teria, pelo menos, o
comprimento dessa sequéncia.

Para Chaitin (1990) essa incompressibilidade da Sequéncia 2 é uma propriedade dos
numeros aleatérios. Aleatoriedade é definida * em termos da incompressibilidade
(CHAITIN, 1990) da seguinte forma: “Uma sequéncia de nimeros ¢é aleatdria se 0 menor
algoritmo tem, aproximadamente, o mesmo numero de bits de informagao da propria
sequéncia” (CHAITIN, 1990, p. 14).

Para o referido autor, essa definicao algoritmica de aleatoriedade, em alguma
instancia, substitui os conceitos classicos da teoria da probabilidade que, sucintamente, é
baseada em um conjunto de possibilidades do qual ¢ atribuida uma probabilidade.

O Cobdigo 1.3 traz a implementagao do comando rand, que é um dos algoritmos
mais simples para se gerar um PRNG inteiro™ entre 0 e 32767.

Cédigo 1.3: Algoritmo rand em linguagem C.
unsigned long int next = 1;
int rand(void)
{
next = next * 1103515245 + 12345;
return (unsigned int)(next/65536) % 32768;
}
Fonte: adaptado de (Kernighan e Ritchie, 1988, p. 40).

Buscando compreender como o nimero ¢ gerado, iremos transforma-lo em
pseudocddigo. O resultado da tragao para o Portugol consta no Codigo 1.4.

Cédigo 1.4: Pseudocddigo que gera um pseudo-aleatorio.
Pseudocodigo GeraAleatoriolnteiro
inicio
proximo =1
proximo = proximo * 1103515245 + 12345
aleatorio = truncar(proximo/65536)
aleatorio = aleatorio % 32768
escreva("'O aleatdrio é",aleatorio)
fim

24 Foi proposta, independentemente, por volta de 1965 por A. N. Kolmogorov da Academia de Ciéncias da URSS e G.
J. Chaitin quando estava na graduacio no City College da City University de Nova York. Ambos desconheciam a
proposta de Ray J. Solomonoff, em 1960, em um esfor¢o para medir a simplicidade das teorias cientificas (CHAITIN,
1990).

%5 Com efeito esclarecedor, em C uma variavel do tipo int pode assumir valores entre —32768 a 32767 e, por isso, o
referido algoritmo tem esta limitagdo. Tal limitagio pode ser expandida se utilizarmos o tipo long, que vai de
—9223372036854775808 2 9223372036854775807. O tipo unsigned int ¢ usado para inteiros positivos ¢ vai de
02 65535.
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Um algoritmo TRNG necessita de uma condi¢do inicial ou semente (seed).
Observando o Codigo 1.4, atribui-se a variavel proximo o valor 1, que é de inicializagao.
Em seguida, atualiza-se a referida variavel com o valor 1 X 1103515245 + 12345 =
110352759 . Na proxima linha, 1103527590 = 65536 = 16838.494720459 . A
atualizacdo da variavel aleatorio ¢ dada pela parte inteira, ou seja, 16838. Finalmente, o
simbolo % ¢ a operacio modulo™, portanto, 16838 % 32768 = 16838.

Observe atentamente que se a semente proximo = 1 nao for alterada, o algoritmo
gerara sempre o numero 16838. Podemos comparar, matematicamente, com uma fungao:
dado o dominio (semente), a imagem é um numero pseudo-aleatério. Claro que o Codigo
1.4 ¢é bastante simples, mas existem outros que sao mais complexos e aumentam muito a
variabilidade da aleatoriedade. A conclusdo ¢ que a semente determina a aleatoriedade e a
funcao matematica o seu nivel.

Do ponto de vista formal, I’Ecuyer (1990) define um gerador pseudo-aleatério
como um estado que envolve um espaco finito §, p uma distribui¢o inicial de
probabilidade em S, a fungio de transicao f:'S — S, um conjunto finito de simbolos U e uma
funcio de saida g: S — U. A partir disso, inicia-se a geracdo tomando uma semente Sy €
S de acordo com p e aplicando g = g(sg). Em seguida itera-se, de i = 1, ...,8; =
f(si—1) e u; = g(s;) . Para aprofundamento de aspectos formais de um TRNG,
recomendamos a leitura de L’Ecuyer (1999).

Mas afinal, qual é o impacto da semente em um PRGN? Para que exista uma boa
aleatoriedade, é fundamental que o algoritmo seja executado sempre com diferentes

sementes, como propde o Codigo 1.5.

Cédigo 1.5: Implementagao da semente em linguagem C.
void srand2(unsigned int seed) {
next = seed;

}

Para aumentar a aleatoriedade, troca-se a primeira linha do Coédigo 1.3 (next = 1)
pelo Codigo 1.5. Por exemplo, se seed = 1, entdo o resultado sera 16838. Quando
mudamos para seed = 2, o resultado sera 908.

Retomando a Sequéncia X, presente no inicio desta se¢ao, observe que ela foi gerada
a partir da execu¢ao do Cédigo 1.3 com seed = 1. Portanto, afirmamos que nao ¢ TRNG,
dado que existe uma “lei de formacao” e a semente ¢ fixada.

Apesar da semente nos parecer um complicador para aleatoriedade, existem
algumas formas de aplicar determinada variabilidade, gerando sementes de formas nao
sequenciais. Uma delas ¢é utilizar alguma informac¢ao do horario ou data (#me/date) do
computador ou uma composicao delas. No caso da linguagem C, a funcio time retorna o
tempo decotrido, em segundos, desde as 00:00:00 (hora/minuto/segundo) no UTC?* de
19 de janeiro de 1970. Esta contagem de tempo ¢é denominada Unix Timestamp e permite
representar uma data ¢ hora em um nimero inteiro. Por exemplo, o dia 01/01/2020 as

26 Retorna o resto da divisio entre dois numeros inteiros. Por exemplo, 7 modulo 3 = 1.
27O Coordinated Universal Time é um horario fixo mundial, considerado o sucessor do Greenwich Mean Time (GMT).

185



12h00 cotresponde ao 1577880000. J4 a véspera de Natal (24/12, 23h59) do ano de 1981
corresponde ao 378086399.

A literatura apresenta muitas discussoes e resultados sobre TRNGs e PRNGs e
como eles podem ser diferenciados a partir de sequéncias numéricas. Para isso, elaboramos
algumas simula¢ées numéricas, com a finalidade de comparar sequéncias compostas por
aleatorios verdadeiros e pseudos. Nessa direcdo, a Figura 1.6 mostra duas sequéncias
numéricas (ordenadas), compostas cada uma por 50 numeros inteiros aleatérios entre 1 e
32767. O Grafico (a) é o resultado do Cddigo 1.3 (pseudo-aleatério), verificando que a
sequencia gerada segue um padrio, diferentemente do Grafico (b), que vem de uma fonte
verdadeiramente aleatoria.

Figura 1.6: Graficos dos 100-ésimos termos da sequéncia de aleatérios.
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Fonte: o autor.

Para enfatizar ainda mais a diferenca entre os TRNGs e PRNGs, realizamos uma
segunda simula¢ao. A Figura 1.7 mostra duas sequéncias numéricas (ordenadas),
compostas cada uma por 32767 numeros inteiros aleatorios entre 1 e 32767, utilizando a
técnica de blocos de colorizagao (10 cores em blocos de 10). Essa técnica consiste em um
grafico de dispersao em que cada dado (x,y) é colorido, distribuidos em um determinado
intervalo de cores.

O Grifico (a) é o resultado do Codigo 1 e o Grafico (b) é o resultado gerado no
Random.Org. Notoriamente demonstra-se a diferenca entre uma sequéncia de pseudo-
aleatorios e aleatorios verdadeiros.
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Figura 1.7: Graficos dos 32767-ésimos termos da sequéncia de aleatérios

Pseudo-aleatério Aleatério verdadeiro

mimero

Fonte: o autor.
Numeros quasi-aleatorios

Numeros aleatérios podem ser determinados a partir de modelos especificados e
que satisfazem um conjunto de testes aceito, simulando um determinado nivel de
aleatoriedade, como ¢é o caso dos pseudo-aleatorios. Aqueles gerados a partir de sequéncias
Quasi-Aleatorias (GENTLE, 2004) buscam, fundamentalmente, uma distribuicio o mais
uniforme possivel dos numeros gerados, sendo denominados de Quasirandon Number
Generator (QNG).

De acordo com Soboi (1990), nimeros que sao utilizados em alguns algoritmos de
Monte Carlo para obter convergéncia sao quasi-aleatérios. Os métodos de Monte Carlo
consistem em gerar aleatorios para distribuicdes de probabilidades, dentro de um modelo,
com o objetivo de “produzir centenas ou milhares de cenarios” (SOUZA, 20006). A
eficiéncia desses métodos pode ser melhorada aumentando o nimero de iteragdes. As
simula¢oes de Monte Catlo sao amplamente utilizadas na teoria financeira, com destaque
ao calculo das op¢des, na medicao de risco de mercado e de crédito, no calculo do Valor
em Risco (VaR), na analise de projetos de investimento e na solugao das Opg¢oes Reais
(SOUZA, 2000).

A literatura apresenta diversos algoritmos de QNGs, e como o objetivo desse texto
nao é aprofundarmos em cada um deles (uma vez que nio é objetivo desse texto trazer a
estrutura estatistica e matematica rigorosa), deixaremos as referéncias para posterior
consulta pelo leitor. Os algoritmos sao: Linear Congruential Generators (PARK; MILLER,
1988), Multiple Recursive Generators (KNUTH, 2002), Mersenne-Twister (MATSUMOTO;
NISHIMURA, 1998) e o Well Equidistributed Long-period Linear Generators (PANNETON;
IECUYER; MATSUMOTO, 2006).

Aplicagbes

As aplicagoes dos numeros aleatérios gerados por computador sao as mais variadas
(algumas delas ja foram mencionadas ao longo desse texto). Em Ciéncias da Computagao
os aleatorios sio amplamente utilizados em simulagdes graficas, aprendizado de maquina,
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inteligéncia artificial (IA), jogos eletronicos (incluindo os consoles dedicados a jogos) e
Criptografia.

Na Estatistica, sdo utilizados, por exemplo, em simulagdes numéricas
probabilisticas, experimentacio com amostras geradas aleatoriamente, estimativas para os
métodos de Monte Carlo, combinatéria e shuffling (embaralhamento) em jogos de cartas
em casinos.

Um exemplo pontual nas areas de Bioquimica e Biologia Molecular ¢ o DN.A-based
cirenit design, na qual as tecnologias tradicionais baseadas em silicio sdo substituidas por
fenémenos naturais (GEARHEART; ARAZIL; ROUCHKA, 2010) com o objetivo de se
construir sequéncias aleatérias de DNA.

Especificamente para as areas que envolvam seres vivos (sio exemplos: sociologia,
psicologia, biologia, medicina, farmacia-bioquimica e educacdo), a selecdo dos agentes
(denominados em cada area como participantes, sujeitos, cobaias, pacientes, individuos,
estudantes, etc) pode ser gerada aleatoriamente, combinando aspectos qualitativos e
quantitativos reunidos em um algoritmo, por exemplo. Nesse cenario ¢ importante
produzir uma amostra representativa que reflita as caracteristicas da populagao, inferindo
para uma possivel generalizagao.

Uma importante aplicagdo dos PRNGs estdao na area da Avaliacio em Larga Escala,
especificamente na Teoria de Resposta ao Item (TRI). Para Piton-Gongalves e Aluisio (2015)
a TRI propoe uma modelagem estatistico-matematica que busca relacionar a probabilidade
de um examinado responder corretamente a um item, dada sua habilidade em um teste
educacional (multipla escolha, por exemplo). Dentre as etapas de validagao do instrumento
(teste educacional), realiza-se expetimentos computacionais que simulam® as respostas de
cada examinado em cada item (questdo do teste). Tais respostas sio obtidas a partir de
PRNGs e QNGs, que devem seguir determinadas métricas previamente estabelecidas.
Uma aplicagao da TRI estd no Exame Nacional do Ensino Médio (ENEM).

Tradicionalmente, as maquinas dotadas de IA trabalham com os raciocinios
dedutivo e indutivo. Por outro lado, enquanto tendéncia mundial, Takefuji (2018) aponta
que o Deep Learning” é classificado em raciocinio indutivo e estocistico™, que se baseia em
numeros aleatorios. Para o referido autor, antes de executar uma IA por Deep Learning, a
semente do ndmero aleatério deve ser corrigida, uma vez que os problemas de
reprodutibilidade de a¢oes/interpretacdes realizadas pela IA podem ser corrigidas.

A técnica de geracao de dados (aleatérios) simulados é muito utilizada quando
queremos validar ou simular variaveis em ciéncias exatas, humanas ou biolégicas. Em
suma, sao indameras as aplicagdes dos nimeros aleatérios decorrentes de procedimentos e
processos computacionais. Visando instanciar uma das aplicacbes mais importantes e
rotineiras da aleatoriedade em Ciéncias da Computagdo, dedicamos a préxima se¢ao para
a Criptografia.

28 Na estatistica ¢ a técnica de Geragdo de Dados para validagdo ou simulagio.

2 F uma 4rea da Aprendizagem de Maquina que foca em algoritmos inspirados nas estruturas ¢ funcionamentos do
cérebro humano.

30 Que depende do acaso.
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Criptografia e nimeros aleatorios

E de longa data que 0 homem necessita da privacidade, que vai desde a protecio
do seu proprio corpo e lar até as suas ideias do ponto de vista intelectual. De acordo com
Holvast (2009), os advogados americanos Samuel Warren e Louis Brandeis descreveram o
direito a privacidade com a frase celebre “zhe right to be let alone” (WARREN; BRANDEIS,
1890). Em 1967, a publicaciao do Alan Westin's Privacy and Freedom definiu a privacidade em
termos de autodeterminagdo: “privacidade ¢ a reivindicagdo de individuos, grupos ou
instituicoes para determinar, por si mesmos, quando como e em que medida as
informagoes sobre eles é comunicado aos outros”.

Com o avango das telecomunicagdes, o envio de mensagens textuais necessitava
de mecanismos para oculta-las, mantendo ao maximo a privacidade entre o remetente e o
destinatario. Com isso, surgem 0s cddigos € as cifras que sdo elementos importantissimos
para a Criptografia®. O Cédigo é o ato de substituir frases ou niimeros por outros de forma
direta. Por exemplo, todas as vezes que for dita a frase “tudo azul” significa que “estou
indo escovar os dentes”. Em um processo muito mais complexo, a cifra transforma os
caracteres de uma mensagem em outra ilegfvel.

Historicamente, a Cifra de César ¢ de substitui¢ao e seu principio é deslocar o
alfabeto em um determinado nimero de posi¢oes. Um exemplo é a cifra com treze
rotacoes, denominada de ROT13™ que faz a correspondéncia A & N, B < O e assim por
diante. Ou seja, a cadeia de caracteres ABCDEFGHIJKLMNOPQRSTUVWXYZ ¢
cifrada como NOPQRSTUVWXYZABCDEFGHIJKLM. Tal cifragem ¢ a chave
¢riptogrdfica ou simplesmente chave que encripta (ou cifra) uma mensagem. Por exemplo,
vamos encriptar a frase citada de Von Neumann (no inicio desse texto):

Anyone who considers arithmetical methods of producing random digits is, of conrse, in a state of sin.

Aplicando o ROT13, temos a seguinte mensagem ao destinatario:

Nalbar jub pbafogref nevguzrgupny rgnbqf bs cebghpvat enaqbz; quivgf vf, bs pbhefr, va n fongr bs foa.

Uma vez que o destinatario conhega a chave, torna-se viavel a decriptacao da
mensagem. Ao inverter a chave e recupera-se a mensagem original. Os passos que foram
seguidos para encripta-la sao denominados de Algoritmo de Criptografia.

Vimos anteriormente que a maior parte dos geradores de nimeros aleatorios sao
utilizados em criptografia. Portanto, afirmamos que todos os sistemas digitais que utilizam
algum nivel de comunicagio (direto ou indireto) necessitam de criptografia para manter o
sigilo ou a privacidade. Sao maltiplos exemplos: a0 acessar uma rede wi-fz, ao utilizar um
dispositivo bluetooth, ao acessar um aplicativo de smariphone, ao utilizar seu veiculo.
Poderfamos citar paginas e paginas de exemplos e ainda assim nao seriam suficientes para
a quantidade de aplicagoes.

31 Do grego kriptds (oculto) e grapho (grafia), tem como objetivo transmitir sigilosamente uma informagio.
32 O site https:/ /rot13.com disponibiliza a cifra pata testes.
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A pergunta que vocé pode estar fazendo nesse momento ¢ “Qual ¢ a relagdo entre
a criptografia e aleatoriedade?”. Para respondé-la, precisamos compreender o conceito do
nivel de seguranca na transmissao de dados e informagoes.

Um principio da criptografia ¢ que, em caso de intercepta¢do, a mensagem nao seja
revelada ou decodificada. Porém, na pratica, existem pessoas que se dedicam a quebra de
chaves criptograficas em sistemas de seguranca ao redor do mundo. Sao os chamados
Crackers, que buscam vulnerabilidades nos algoritmos de criptografia, com a finalidade de
decodificarem as mensagens e até mesmo descobrirem a chave do algoritmo. Visando
coibir agcbes como essa, cada vez buscam-se algoritmos mais eficientes, garantindo uma
transmissao mais segura de dados. Por exemplo, jamais poderiamos utilizar o ROT13 na
pratica, posto que com 25 tentativas (no maximo) a chave ¢ decodificada.

Somada a possibilidade de interceptagdao, tem-se o problema de transmissao da
chave pelo remetente ao destinatario, que nao pode ser explicita. Nos parece um paradoxo,
pois mesmo que a chave codifique a mensagem, quem ira codificar a chave? Pensando
nisso, Rivest, Shamir e Adleman (1978) publicaram um dos algoritmos mais importantes e
utilizados na atualidade que levam as iniciais dos seus criadores: o RSA”.

O RSA ¢ o primeiro sistema de criptografia que permite que os remetentes assinem
suas mensagens enviadas, de forma que o destinatario reconhega tal assinatura. E
classificado como um algoritmo de Criptografia Assimétrica composto por uma Chave Priblica
e uma Chave Privada. A primeira é de conhecimento publico, podendo ser amplamente
divulgada (inclusive em paginas publicas na internet) e esta associada ao remetente. A
segunda é de conhecimento privado, devendo ser mantida em sigilo.

Para cifrar uma mensagem no RSA basta utilizar a chave publica do destinatario
que decifrara com sua chave privada, conforme ilustra a Figura 1.8. Inicialmente nos parece
um algoritmo inviavel, porém veremos que o seu sucesso se deve as chaves que dependem

de um gerador de numeros aleatorios eficiente.

Figura 1.8: Esquema de funcionamento do RSA.

chave publica
de Beto
A
algoritmo ~ algoritmo
triptografico —— criptografico
T
texto original texto cifrado texto original

chave privada p

deBeto 134

Fonte: Ladeira e Raugust (2017)

33 Rivest, Shamir e Adleman.
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Inicialmente o algoritmo deve determinar dois nimeros primos grandes. Para isso,
o método mais simples conhecido é a Divisao por Tentativa, em que dado um nimero natural
n, busca-se algum divisor diferente dele préprio. Por exemplo, o 17 tem somente os
divisores 1 e 17 e, por isso, é primo. Isso nao ocorre com 10, que possui os divisores 2 e
5,além do 1 e 10. Em um primeiro momento, nos parece um excelente método para gerar
dois primos, porém, quando tratamos de primos grandes, o tempo computacional para a
ser extremamente relevante. Por exemplo, para determinar se o numero
266058405243152137503389944709 (com 30 digitos) é primo ou composto ™,
necessitariamos  testa-lo  266058405243152137503389944708 vezes, sendo
extremamente lento em situagOes praticas, principalmente no envio e recebimento de
dados constantes ao longo da internet. Claro que poderfamos otimizar o algoritmo,
reduzindo o espago de busca somente para os impares, todavia o tempo computacional
ainda seria demasiado.

Buscando métodos mais eficazes e rapidos, a area de Testes de Primalidade vem
trazendo diversas formas de se decidir se um numero natural n é primo. Citamos alguns
deles: Primalidade de Fermat, Solovay-Strassen (SOLOVAY; STRASSEN, 1977), Crivo de
Eratéstenes (HORSLEY, 1772), Crivo de Atkin”> (ATKIN; BERNSTEIN, 2004) e o Eliptic
Curve Primality Proving™ (ADLEMAN; HUANG, 1987). Outros testes sio citados e
estudados, tais como (DUTA; GHEORGHE; TAPUS, 2015): Agrawal-Kayal-Saxena
(AKS), Lucas-Lehmer, Baillie-PWS, Pepin’s test, Lucas-Lehmer-Riesel (LLR), Proth’s theorem,
Quadratic Frobenins, Adleman-Pomerance-Rumiley (APR), Lucas e Pocklington.

Miller (1976) apresentou dois algoritmos deterministicos que testam a primalidade
de um numero assumindo a Hipdtese de Riemann™ estendida e a fungio ¢ de Euler, que
¢ computacionalmente equivalente a fatorar nimeros inteiros. Quatro anos mais tarde,
Rabin (1980) apresentou um algoritmo probabilistico™ com alto grau de acerto, que ¢
baseado em Miller. Essa juncao culminou no conhecido Teste de Primalidade de Miller-Rabin
(LADEIRA; RAUGUST, 2017), que se utiliza dos principios da aleatoriedade para testar
se um ndmero é primo ou composto. Se um numero é composto, a probabilidade de

; 1 . o ..
retornar falso é de , para cada teste. Se repetirmos 30 testes, entdo a probabilidade de falhar

1 , . - . , .
serd =5 que €, aproximadamente, 8.67 X 10 19 Um baixo nimero de testes aliado a uma

baixa probabilidade de erro fazem com que Miller-Rabin seja eficiente em termos de
aplicabilidade em criptografia. Essencialmente, um gerador de nimeros primos aleatorios
deve testar os numeros (grandes, de 512 a 1024 bits) quanto a primalidade.

34 Aquele que néo ¢ primo. Todos pares maiores do que o 2 sio compostos, por exemplo. 2 é o tnico primo par.

3 B um algoritmo derivado do Crivo de Erastéstenes, com melhor comportamento assintético.

3 O teste mostrou que o namero (((((((((2% +3)2 +30)3 + 6)3 + 80)3 + 12)3 + 450)3 + 894)3 + 3636)> +
70756)% + 97220 ¢ primo e possui 20.562 digitos. Para prova-lo, foram utilizados um conjunto de computadores em
computagio distribuida; e o cdlculo iniciou em setembro de 2005 e finalizou em junho de 2006. O tempo de CPU
acumulado é o equivalente a 239 GHz por 2219 dias, conforme aponta o site The Largest Know Primes -
https://ptimes.utm.edu/primes.

37 Relaciona a funcio zeta aos ndmeros primos.

38 Pertencente a classe de algoritmos de Monte Carlo.
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Voltando ao software 1eracrypt, este possui um gerador de numeros aleatérios que
gera a chave de criptografia priméria, a chave secundéria (modo XTS™), o sa/f" e arquivos
auxiliares da chave. Ele cria um conjunto de valores aleatérios na memoéria RAM com 320
bytes de comprimento e é gerado a partir de uma combinagdo de nimeros gerados por:

e PRNGs. Os valores podem ser gerados pelo sistema operacional, estatisticas do
trafego da rede de internet e contadores de tempo do sistema (data, hora, tempo
que o computador esta ligado, etc).

e URNGs. Movimentos do mouse e teclado.

Com foco na aplicagao da geragao do nimero aleatério, a Figura 1.9 mostra a tela
que cria o Volume (disco a ser encriptado) e sera formatado aplicando criptografia. Nesse
momento o usuario simplesmente deve movimentar o mouse a0 acaso (randomness collected
from: monse movements) pelo tempo que o usuario achar necessario (quanto maior o tempo de
movimentac¢ao, maior a aleatoriedade) alimentando a sequéncia random pool que gerara as
chaves header e master utilizadas na encriptagao.

Figura 1.9: Tela do Veracrypt para a geragao do numero aleatério.

$ - VeraCrypt Volume Creation Wizard
Volume Format

Random Pool: E358704C28F0EDCCsCr7182421 .. | (@ Show
Header Key:
Master Key

Randomness Collected From Mouse Movements

Done ' Speed Left

IMPORTANT: Move vour mouse as randomly as possible within
this window. The longer you move &, the better. This
significantly increases the cryptographic strength of the
encryption keys. Then click Format to create the volume.

Help < Prev Format Cancel

Fonte: o autor.

Uma vez que o processo de geragao for finalizado, as chaves serdo parcialmente
mostradas, indicando sucesso no procedimento, conforme mostra a Figura 1.10.

3 O XEX-based tweaked-codebook mode with ciphertext stealing ¢ um modo de operacao de cifragem em bloco para criptografia
de um disco completo, por exemplo um disco rigido ou um pendrive.

40O “sal” ¢ uma fun¢do matematica de sentido inico, que evita que duas senhas idénticas produzam embaralhamentos
idénticos.
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Figura 1.10: Tela do Veracrypt com as chaves geradas.
®- VeraCrypt Volume Creation Wizard

Volume Format

Random Pool: 661E4EDC53BA45D0E4233951A9, . @ Show
Header Key: 5807F30618762C1CEEACFT1T28, .
Master Key: CAGCAIA4BODES4DF4BDOASI1EA, .
Randomness Collected From Mouse Movements h’
[or—

Abort
L

Done 100,000% Speed [ 508 MiB/s) Left 0s

IMPORTANT: Move your mouse as randomly as possible within
this window. The longer you move it, the better, This
significantly increases the cryptographic strength of the
encryption keys, Then click Format to create the volume,

Fonte: o autor.

O sistema de encriptagao de dados Veracrypt é mundialmente utilizado e, além de
criptografar o disco utilizando URNGs, ainda permite o uso de cinco diferentes algoritmos
criptograficos e dez combinacdes em cascata’!. . um software que pode ser utilizado por
qualquer nivel de usudrio, em diferentes sistemas operacionais e pode ser lido por
smartphones. Com ele é possivel, inclusive, criptografar uma unidade de memoria sélida
(pendrive, cartio de memoria ou unidade de estado soélido - SSD), aumentando a seguranga
no caso de perda ou extravio.

Curiosidades

Existiram (e provavelmente ainda existam) situagdes em que ou o gerador de
aleatérios foi mal escolhido, ou mal aplicado ou inadequado. Trazemos aqui algumas
curiosidades sobre o uso e aplicagdao destes numeros em situagoes bastante curiosas e que

causaram grandes prejuizos a governos.

e Canada’s random immigration lottery.” Em 2017 o Canadi introduziu um
novo sistema que estendia o sfafus de residente permanente aos pais € avos aos
cidaddos canadenses. O processo foi projetado para selecionar candidatos
aleatoriamente, a fim de tornar o processo mais justo do que um sistema anterior.
Para isso, utilizaram o Microsoft Excel (que gera um PRNG e nio um TRNG) para

41 Ou seja, criptografia sob criptografia, o que diminui, em muito, a possibilidade de quebra.
42 gizmodo.com/ canadas-random-immigration-lottery-uses-microsoft-excel-1826711895
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sortear 10000 pessoas com szatus de residente permanente em uma populagao de
cerca de 100000. Nio se sabe qual foi a versio®” do Excel utilizada na loteria, mas
o estudo de McCullough (2008) apontou que o Excel 2007 era defasado e nio
passaria nos testes de aleatoriedade. Uma possibilidade é de que tenham utilizado
uma versao mais antiga do Excel.

® Hot Lotto fraud scandal* * Considerado um dos maiores golpes em lotetias
americanas, Eddie Raymond Tipton - ex-diretor da Multi-State Lottery Association -
manipulou os computadores que geravam aleatérios, garantindo a ele milhoes de
ddlares em pagamentos a partir de jogos fraudulentos. Segundo o processo
juridico, Tipton tinha acesso aos computadotes e instalou um roof £i£°. Segundo
os registros da época, a fraude iniciou em 13 de abril de 2015 e finalizou em 20
julho de 2015. Recentemente foi condenado a 25 anos de prisio em Iowa e
confessou manipular sorteios nos estados de Iowa, Colorado, Wisconsin, Kansas
e Oklahoma.

o Plague Arizona lottery.”” Em meados de agosto de 2013, os computadores que
sorteavam os numeros dos bilhetes da loteria Pick 3 (semelhante a Loto) falharam
no algoritmo que gerou os numeros aleatérios no sorteio daquele més, de forma
que os numeros 8 ¢ 9 nao eram sorteados em certas combinagdes numéricas. Com
isso, 92.3% dos bilhetes tinham chance em vencer e 7.7% em nao vencer. Nio
sendo o unico caso, em 2017, computadores que foram utilizados no mesmo
estado, geraram em um sorteio os numeros 1-4-8-12-28 e na semana seguinte, os
mesmos foram sorteados. Até onde se sabe, tais computadores deixaram de ser
utilizados com alegacdo de “falhas técnicas” e os sorteios subsequentes seguiram
normalmente. Criticos (CLAYWORTH, 2019) alegam que ocorrem diversos
sorteios idénticos ao longo dos EUA, identificando problemas com geradores de
aleatorios, causando um prejuizo de cerca de US$ 80.5 bilhoes anuais.
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